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Informacién y Comunicaciones.

Guia de instalacion y configuracion de la VPN
de la UVa en UBUNTU'

"La UVa no da soporte al uso de FortiClient sobre linux. De hecho, ni siquiera Fortinet (el fabricante del software)
da soporte sobre el producto Fortinet-VPN. Esta guia debe considerarse tinicamente como un apoyo a la instalacién

del software.
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Instalar Forticlient VPN

Desde el propio UBUNTU, con un navegador accedemos a la pagina de descargas del software forticlient. Existen
varias versiones del software, en concreto, necesitaremos la versiéon VPN forticlient, y en nuestro caso el
paquete .deb, que es el apropiado para UBUNTU.
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La versién de solo VPN de FortiClient ofrece VPN SSL e IPSecVPN, pero no incluye ningln soporte. Descargue el mejor software VPN
para varios dispositivos.
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Una vez pulsemos sobre el icono adecuado, el software comenzard a descargar, en este momento, la dltima version
disponible es la 7.0.7, y funciona correctamente con el servidor VPN de la Uva. Podremos ver que el software se
estd descargando porque el icono de descargas de la barra de tareas de Firefox muestra un indicador de descargas.

Tras un breve lapso de tiempo, el icono cambia y nos permite abrir directamente la localizacién en la cual ha
descargado el paquete.
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para varios dispositivos.
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La version de solo VPN de FortiClient ofrece VPN SSL e IPSecVPN, £
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En este punto, podremos seleccionar el paquete e instalarlo en nuestra maquina. Por defecto, el sistema intenta abrir
el paquete con el gestor de archivadores, pero como lo que queremos es instalarlo, pulsaremos con el botén de la
derecha encima del archivo y seleccionaremos “Abir con otra aplicacién”, seleccionando después “Instalar
Software”. Una vez en el instalador de software, simplemente pulsaremos el boton de instalar.
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«fForticlient_vpn_7.0.7.0246_amd64.deb» seleccionado (135,8 MB)
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HIE forticlient Archivolocal(det) ~ | (& @ &

Seleccionar aplicacién
Cancelar Abriendo archivos «paquete de Debians. Q Selecc

forticlient
Aplicaciones recomendadas m

@ Gestor de archivadores
FortiClient, now available on Linux, is an endpoint protection application that runs on
Microsoft Windows, Mac OS X, iOS and Android. It is backed by antivirus engine and
T, I signatures from the well-known FortiGuard labs - www.fortiguard.com. FortiClient on
Windows has won various third-party awards, such as from VB100, AV Comparatives
and Nss.

Forticlient, now available on Linux, is an endpoint protection application that runs on Microsoft Windows, Mac 05 X, i0s and
Android. Itis backed by antivirus engine and signatures from the well-known FortiGuard labs -wwuw.fortiguard.com.
FortiClient on Windows has won various third-party awards, such as from VB100, AV Comparatives and NSS.

Ver todas las aplicaciones

Una vez pulsemos Instalar, el sistema nos pedird que nos autentiquemos en nuestra maquina, ya que es un requisito
para poder instalar software en UBUNTU.
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Configurar el cliente de VPN

Una vez instalado el software en la maquina, buscamos la aplicacién Forticlient (dentro del menu de aplicaciones) y
lo abrimos. Al abrir el software, nos indicard que el software es gratuito y que no incluye soporte por parte del
fabricante, y tendremos que aceptar este hecho.
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FortiClient — Zero Trust Fabric Agent - %

support

ﬁ I acknowledge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

La primera vez que abramos Forticlient, no tendremos configurado ningin perfil de VPN, de modo que deberemos
crear uno, Acto seguido, deberemos configurar uno, para ello pulsaremos en “Create VPN”.

FortiClient — Zero Trust Fabric Agent - X

En este punto, se nos abrird una nueva pantalla donde configuraremos los parametros de la VPN de la UVa, que son
los siguientes:
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FortiClient — Zero Trust Fabric Agent - X

FortiClient VPN

Upgrade to the full version to access additional features and receive technical support.

New VPN Connection

Connection Name |UV3 |
Description [Conexion VPN de la Uva |
Remote Gateway II'FWU | x

+2dd Remote Gateway
D Customize port 443
|:| Enable Single Sign On (SSO) for VPN Tunnel

Client Certificate © None () Prompt
Authentication o Prompt on login (::' Save login (:: Disable

.

Una vez configurado pulsaremos en “Save”, lo cual nos llevard directamente a la ventana de conexién, donde ya
tendremos que meter nuestro nombre de usuario y contrasefia de la Uva.
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Conexion a la VPN

Una vez hagamos el proceso de configuracién (que sélo se hard una vez), cada vez que
arranquemos FortiClient entraremos en la ventana en la cual tenemos que introducir nuestro
nombre de usuario y contrasefia UVa.

FortiClient — Zero Trust Fabric Agent —

VPN Name
Username

Password

Si pulsamos “Connect” directamente comenzara el proceso de conexién. La primera vez que nos conectemos, el
sistema nos indicard que ha fallado la verificacion del servidor y nos pide que confirmemos que que aceptamos el
servidor, por lo cual deberemos pulsar en “OK”.

FortiClient — Zero Trust Fabric Agent

@ FortiClient VPN

Upgrade to the full version to access additional features and receive technical suppart.

Confirmation - X

Confirmation Required
‘You are connecting to an untrusted server, which could put

your confidential information at risk. Would you like to
connect to this server?

Hostname: rpv.uva.es
Reason: X509 verify certificate Failed

Certificate:

Subject name: /C=ES/ST=Valladolid/O=Universidad de
Valladolid/CN=*.uva.es

Fingerprint (SHA1): C2:7E:68:22:21:86:C6:EC:BA:3E:
54:51:01:D5:21:A4:30:A9:E2:6F

(R | Cancel

Disconnect
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Una vez aceptemos, si hemos introducido bien el nombre de usuario y contrasefia, se establecerd la VPN y estard
operativa hasta que desconectemos o el sistema cierre la conexién por inactividad.

* Jmp—

VPN Name UVa
IP Address 10.212.0.110

Status: Connecting Username
Duration 00:00:06

Bytes Received 0 KB
Username - Bytes Sent 0.11 KB

PaSSWDI'd --------
Disconnect
Disconnect

VPN MName

Desconexion de la VPN

Para cerrar la VPN, deberemos pulsar en cualquier momento el botén “Disconnect”. En el caso de que hayamos
minimizado la ventana de conexion o la hayamos cerrado, siempre podremos volver bien a cargar la aplicacion de
nuevo, o bien podremos pulsar el icono de FortiClient en la barra de tareas.

Ll

VPN Name UVa
IP Address 10.212.0.110
Username
Duration 00:00:06
Bytes Received O KB
Bytes Sent 0.11 KB

Disconnect
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