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INSTRUCCIONES PARA EL ENVIO Y FIRMA DE DOCUMENTOS
EN EL PORTAFIRMAS DE LA UVa
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1 Manual de uso

1.1 Acceso al portafirmas desde un equipo de escritorio

Para poder acceder al portafirmas desde un equipo de escritorio lo primero que hay que
hacer es comprobar que se tiene instalado el programa “Autofirma” en el equipo.

Si no esta instalado, se debera descargar  desde la pagina:
https://firmaelectronica.gob.es/Home/Descargas.html. Se selecciona el que se ajusta al
equipo y después se instala.

Para acceder al portafirmas de la UVa se debe acceder a través del siguiente enlace:
https://portafirmas.sede.uva.es/

Una vez dentro del Portafirmas, pulsar sobre «Acceder mediante certificado»:
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UVa Partafirmas

Universidad de Valladolid

08:33
Miércoles 12 Mayo

’ Acceder con ceriifi

Es posible encontrar una ayuda en linea desde esta portada:

Usuario o usuaria

El acceso con usuario y contrasefna solo estad permitido para usuarios especiales o para
redactar peticiones, nunca para firmar una peticion de firma.

Siempre se debera permitir la ejecucion de la aplicacion «AutoFirma». Dependiendo del
navegador, el cuadro de dialogo sera diferente, pero tiene que ser algo por el estilo:
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¢Abrir AutoFirma?

https://portafirmas.sede.uva.es quiere abrir esta aplicacion

D Permitir siempre que portafirmassede.uva.es abra este tipo de enlaces en |z aplicacidn asociada

Abrir AutoFirma

A

Pulsar sobre el certificado digital:

Diélogo de Seguridad i

Seleccione un certificado Q m a

‘ !I’ﬂls(}! l! IED!QSE!!IECIO!\ !90 Irrma Y BDIEI'IIICDCFOH

Valido desde 24!05!2018 hasta 24}’05!2020
ra ver ropis ifi

misor: ministracion Publica. Uso: Firma y autent
Valido desde: 14/12/2017 hasta I-,"IP_A'?_GEG
Haga clic agui rl ropie rtifi

| Aceptar l { Cancelar ]

1.2 Bandejas

Una vez realizada la identificacion del usuario, se accede a la pantalla principal de bandejas
del usuario:

p Iafin ALICIA [CARGO muens;‘u:mp& Q Q 6 @ ﬂ

Universidad de Valladalie

QEBUSCAR ~
Redaccién

BEBB o-o/0

~ Bandejas

Pendientes o
En espera
Terminadas €73

Enviadas 7

Hay que destacar las siguientes areas:

e Bandejas: En la misma posicion esta situada la seleccién de bandejas, el filtro por
aplicaciones, asi como las etiquetas para filtrar las peticiones.

e Redaccion: Acceso a la pantalla de redaccion de peticiones, accesible solo para los
usuarios con los perfiles adecuados.

e Blsqueda: Para realizar consultas rapidas sobre las peticiones, o bien dandole al
desplegable, poder hacer busquedas mas detalladas de las mismas.

e Peticiones: Relacion de peticiones existentes en la bandeja en cuestion. Se muestra
el estado de la misma, asi como un “check” en el caso de que esté finalizada.
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Hasta que no se selecciona al menos una peticién, no apareceran los botones de firma,
devolucion, etc. De hecho, estas opciones se ajustaran automaticamente al conjunto de
peticiones escogidas, asi como la bandeja en la que se esté para facilitar asi al usuario la
decisién a tomar.

En la bandeja de Pendientes, al seleccionar una peticion pendiente, aparecen las siguientes
opciones:

b ®
drhﬁﬁ)'lwu ALICIA (CARGO PRUEBAS ALICIA) @y

Universidad de Valladolid

DEVOLVER }' ACCIONES

Redaccién

~ Bandejas
actualizads 09:23 11/03/2021 - PFIRMA
Pendientes (1

En la bandeja de Terminadas:

Portafirmas

Universidad de Valladolid

ARCHIVAR 1 REMITIR ACCIONES

Redaccién EI,‘

v Bandejas v = Pruebas firma cargop

actualizada 08:37 11/05/2021 - PFIRMA

Pendientes €

Pruebas firma
actualizada 08:38 11/05/2021 - PFIRMA

En espera

# Pruebas firma cargo
actualizada 09:19 10/05/2021 - PFIRMA
Terminadas (32

Pruebas de correo
actualizada 09:17 10/05/2021 - PFIRMA

Enviadas 4
f— Pruebas

1.3 Peticiony firma

Desde la bandeja se puede ver directamente el contenido de la peticion. Se pueden abrir
varias peticiones a la vez y consultar todas ellas al mismo tiempo.

En funcién de la bandeja en la que se esté, asi como en las peticiones seleccionadas, el
sistema ofrecera las opciones disponibles:
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UVa QT

AV Portafirmas

" Universidad de Valladolid

>
Redaccion F A
4

Pruebas

actualizada 09:23 11/05/2021 - PFIRMA

~ Bandejas

Pendientes (1

En espera
@ Esto es una prueba.pdf ~
GENERICO =

Enviadas

Alicia Fernandez Zamarron leyo la peticion.
09:23 11/05/2021

Afiadir comentario

Sobre una peticion abierta, se pueden ver distintos bloques de informacion; por lo general,
se mostrara la relaciéon de documentos, asi como el histoérico.

Supervision

X

g

Terminadas €29 a
3

(3]

-

Anlirarinnec

Si se quiere ampliar el detalle de informacién de la peticién, se puede abrir desde el
desplegable a nivel de peticion. También apareceran acciones en funcién a nuestros perfiles
y el estado de la peticion, como edicion de firmantes o cambiar el tipo de peticion.

o

Pruebas

alizada 09:23 11/05/2021 - PFIRMA

L‘ Documentos

- L ]
8

‘a¢ Firmantes

E Metadatos

Remitentes

ron leyo la peticion.

Q Conversaciones

el

2 Marcar como no leido

/ Editar firmantes

/ Editar asunto/referencia

Editar la fecha de inicio

B Adjuntar nuevo anexo

B Usar como plantilla
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Si se pincha sobre documentos, apareceran distintas opciones de descarga en funcion de la
bandeja y del estado del documento. Mostrara automaticamente el documento original, el
informe de firma o el documento firmado en funcién a la configuracion definida en el sistema
y el estado del mismo. Pero si se quiere obtener algln dato concreto del documento, bastara
con pulsar sobre el desplegable a nivel de documento:

@ Esto es una prueba.pdf
GENERICO

B Documento original

& Firma
" I Alicia Fernandez Zamarron - ani

08:37 11/05/2021

B Informe de firmas

B Copiar enlace al portapapeles
Ariadir comentano
22 Informe de firmas configurable

Pruebas firma B Rectificar
actualizada 08:38 11/05/2021 - PFIRMA

» Documento original: Contiene el documento PDF original

* Firma: es el fichero de firma digital asociado al documento original. Este fichero
junto el documento original son los que forman la firma digital en formato CAdES.

¢ Informe de firmas: Es el fichero PDF con la firma “pintada” al final del documento.

Se han fusionado tanto el histérico como los comentarios en un tnico bloque de informacioén,
de forma que todos eventos, comentarios y cambios de estado se muestran como un muro
de la peticion.

Alicia Fernandez Zamarron - Cargo Pruebas Alicia firmé la peticion manifiestando el conocimiento del contenido del documento.
08:37 11/05/2021

Aiiadir comentario

1.4 Redaccion

Para redactar una peticién, debemos ir al menu de la izquierda y pulsar es “Redaccion”:

Sdnd ejas
Pendientes & i
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Hay dos modos diferenciados para redaccion, por defecto siempre entra en redaccion
basica.

1.4.1 Basica

En este modo, la peticion se realizara en cascada (los firmantes tendran que firmar en orden
de aparicion en la linea de firma). En este modo se posible poner los diferentes firmantes
dentro de una misma linea de firma. Esto es importante porque en redaccion avanzada esto
no es posible como veremos en el siguiente punto.

A ENVIAR X DESCARTAR

Redaccion sssc

“aplicacion  FIRMA Flegir dh
i Lo B Alicia Fernandez Zamarron % | Maontserral Castafio Pinto_ % | | | ”

*Asunta

Referencia

il
T
I

Descripcion  gangSerf = Momal : B I U & A B x %X HH»¢ =&

Seleccione a arrastre aqul sus documentos [tamafa maxime 8 M W Adjuntar

Documento Tipo Firmable Acciones

Mo se han encontrado resultados.

Desde esta pantalla se ofrece la opcion de pasar estos mismos datos a una redaccion
avanzada o bien enviar/descartar la peticion.

1.4.2 Avanzada

Este modo de redaccion permite realizar firma en paralelo (los firmantes podran firmar la
peticion en momento que esta se envia, sin importar el orden de firma).

Es muy importante saber que en este modo cada firmante debe aparecer en una linea
diferente.

Si se dejan los firmantes en una misma linea, la peticién se considerara firmada y por tanto
terminada en momento que el primer firmante firme.

Se puede afnadir tantas lineas de firma como se quiera, pulsando sobre el botén con el
simbolo “+” 0 bien cancelar una linea, dandole a la “x”.

Si no se desea ir anadiendo linea por linea, se puede desde el modo de redaccion basica
introducir todos los firmantes en una linea de firma y después pasar al modo avanzado, los
firmantes se trasladaran cada uno a una linea diferente.
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A ENVIAR ® DESCARTAR

Redaccidn avanzada

. * Cascada Paralela

¢

*Aplicacion  PFIRMA _HE“‘E s
“Firmantes Alicia Fernandez Zamarron % Frma seguridad alta a
[0 nepmeswal| Montserrat Castafio Pinto % | Visto Buenc

“Asunto
Reforencia
Avisos  Leido [ Firmado [¥ Devuelte

Inicio 1] Caducidad i

Para indicar el tipo de linea que se quiere, basta con pinchar al final de la misma y activarla
por ejemplo para “visto bueno”.

Opcionalmente, también se puede indicar el tipo de peticion, si se quiere que sea en cascada
o en paralelo, asi como la fecha de caducidad, inicio, etc.

Por Gltimo, desde la redaccion avanzada se puede volver a la basica, siempre y cuando el
tipo peticion respete que sea una firma en cascada sencilla. Si hubiera alguna restriccion
que lo impidiese (no ser una peticion de firma en cascada), alertaria sobre la imposibilidad
de volver a la redaccién basica.

1.5 Invitados

Existe la posibilidad de enviar una peticion de firma a alguien externo a la UVa. Para ello, en
el momento de Redaccion, hay que pinchar sobre la linea de firmantes:

*Aplicacién  PFIRMA
*Asunto
Referencia

Se selecciona la opcion de Invitados.

https://digital.uva.es/unidad/stic 8

983 18 40 00

soporte@uva.es



https://digital.uva.es/unidad/stic/
mailto:soporte@uva.es

Serviciode Tecnologias dela
Informaciony las Comunicaciones —

Seleccion de firmantes *
Filtros de bisqueda Todos Personas Cargos ® Favoritos Invitados
[\ ps] Fel
Disponibles Asignados
Alicia Fernandez Zamarron
Eva Maria Rodriguez Perez -
Cargo Pruebas Alicia
Montserrat Castafio Pinto
Se rellenan los campos de Nombre y Correo.
Seleccion de firmantes *
Filtros de Todos Personas Cargos Favoritos @ Invitados
busqueda
*Nombre Alicia Fernandez Zamarron
*Correo [alicia.femandez.zamarron@uva_esl X ]
* Los campos marcados son obligatorios.
" ANADIR FIRMANTE INVITADO ¥ CANCELAR
Y se pulsa ANADIR FIRMANTE INVITADO.
*Aplicacion  PFIRMA Elegir sl
*Firmantes Alicia Fernander Zamarron (alicia.fernandez. rzamarron@uva.es) X Firma seguridad alta e °

A la persona destinataria recibira un correo:
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Portafirmas - Peticidn recibida - Firma invitado

Natificaciones Portafirmas UVA <portafirmas.administracion electronica@uvaes >

Nu

Aviso de Portafirmas

2024/03/07 09:10:02
Aviso de Portafirmas
Ha recibido una invitacién de firma, con asunto Firma invitado de Alicia Femandez Zamarron.

Desde el siguiente enlace que se le ofrece, podra acceder a la misma y realizar la firma electronica de los documentos si esta de acuerdo o la devolucion de la misma si encuentra
alguna discrepancia.
Ir a la peticion

Si ocurre algin problema al pulsar sobre el enlace, intente copiar y pegar el siguiente texto en la barra de direcciones de su navegador:

https://portafirmas.sede.uva.es/pfirma-guest/licket]d= I ——

Si se pincha en Ir a la peticién, lleva a la siguiente pagina:

Bienvenido/a

Bienvenido/a al sistema Portafirmas
para invitados/as, desde el que

podra firmar electronicamente
documentos de Portafirmas a través
del enlace que haya recibido en el
correo. Para ello el unico requisito
necesario es disponer de certificado

digital. z
ACCEDER A'\\
A /.5 -

Es obligatorio que el firmante tenga certificado digital y autofirma instalado en su ordenador.
En el caso de firma de invitado no esta permitido la firma desde dispositivos moviles.

Para firma de invitados tenemos dos modos de acceso:

e Modo simple: en este modo solo se puede firmar la peticién e imprimir el documento
al finalizar.

e Modo avanzado: se tendra acceso a una bandeja donde se podran ver las peticiones
pendientes y las ya firmadas.
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l CTIM

Modo de acceso

Debe seleccionar el modo de acceso a la aplicacion:
- SIMPLE: solo podra realizar la firma de la peticion asociada al correo
electréonico que ha recibido en el tique de invitacién.

- AVANZADO: podra gestionar la firma de todos los documentos que
tenga pendientes de firmar. Si escoge este modo de acceso, se le

requerira un segundo factor de autenticacion.

SIMPLE | AVANZADO

1.5.1 Modo acceso simple de invitados

Si entramos por el modo simple se tiene dos opciones “FIRMAR” o “DEVOLVER”:

Pruebas firm_ante invitado

Esto es una pru...
D GENERICO

</ FIRMAR | ®DEVOLVER

Al pulsar en FIRMAR:

La firma digital es correcta.

Ticket: jd4CROnlksbPgbFVXRho
Nombre y apellidos: Alicia Fernandez Zamarron

Correo: ALICIA.FERNANDEZ.ZAMARRON@UVA.E
Fecha: 11/05/2021 10:16:05 .

Operacion terminada con éxito, puede cerrar la ventan

Si desea imprimir los datos anteriores pulse:

https://digital.uva.es/unidad/stic 11

983 18 40 00
soporte@uva.es



https://digital.uva.es/unidad/stic/
mailto:soporte@uva.es

Serviciode Tecnologias dela
Informaciony las Comunicaciones —

En nuestra bandeja de Enviadas aparecera la peticion firmada:

Redaccién #

G

~ Bandejas Pruebas firmante invitado
actualizada 10:16 11/05/2021 - PFIRMA
Pendientes €
En espera

@ Esto es una prueba.pdf .
GENERICO o
Terminadas (-2

Enviadas (28

Alicia Fernandez Zamarron firmé la peticién desde la aplicacion externa de invitados.
10:16 11/05/2021

Ariadir comentario

1.5.2 Modo acceso avanzado de invitados

Supervision '-'-‘

Aplicaciones

Si accedemos en modo avanzado aparece la siguiente pantalla:

Segundo factor de autenticacion

Seleccione tipo

e Correo electrénico

NUEVO ENVIO | CANCELAR

En nuevo envio, se envia al correo electronico de la peticion, un codigo para realizar el segundo factor
de autenticacion.

Cédigo de verificacién OTP (Segundo factor de autenticacién)

ny Notificaciones Portafirmas UVA <portafirmas.administracion.electronica@uva.es> ©

Aviso de Portafirmas

2024/03/07 12:14:12

El usuario Alicia Fernandez Zamarron ha solicitado el segundo factar de autenticacion para iniciar sesion en
Portafirmas, desde la direccion: 1.
Para autenticarse en Portafirmas debe introducir el siguiente cédigo:

455898
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Y en la siguiente pantalla del portafirmas se introduce el cdédigo que se ha recibido.

Segundo factor de autenticacion

Seleccione tipo

e Correo electrénico

Introduzca el cédigo

Introduzca el codigo

VERIFICAR | NUEVO ENVIO

CANCELAR

(*) Se puede solicitar el envio de un nuevo codigo por si ha ocurrido algin problema con el anterior
correo pulsando en “NUEVO ENVIO”.

Si se verifica correctamente el cédigo, aparece la pantalla de gestion de la peticién. Desde esta
pantalla podemos firmar la peticion correspondiente si hacemos check en la peticion y se pincha en
el boton de firmar.

Portafirmas Guest Alicia Fernandez Zan

4, PENDIENTES

LMIBEC SNy

Mas prusbas LMIBFCSNYIaIXHTZAZ4n OF/03/2024 12:01 [ Wunve |

Pero también se puede ver la bandeja de peticiones si se pincha en “PENDIENTES”:

| &, PENDIENTES

Referencia

u Mas pruenas LMIDFCSNylaIXHTZ3Z4n 07/03/2024 12.01
B mas prusoa JeaYFGEXWNEYBWCWETBC 0TI03/20%4 1158
B Firma invitade FTTDATYANENTIYjwi9Te 07/03/2024 09:10

B Pruenas ae actualizacidn invitads y mavil taXDIHATIGOBY AMWHX2ZY 08/09/202% 0925

orRAR
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Obsérvese que el estado de las peticiones es “Nuevo” porque estan sin firmar. Sl se pincha en el
boton de “TERMINADAS” apareceran las peticiones ya firmadas:

[ remnans |

1:4/4 1w Filas: 5

Referencia

Estado

B owra pruesa NRpUSCSEpTpXS5ILVES 07/03/2024 11:58 [ rismado |
atra prueba XKINNILEIgXZKEgBnNIZ 07/03/2024 10:59 [ Fiemado |
B2 Fruebas invitado FLcksYagTxqGYmactydy 0T/02/2028 0941 [ Firmano | v
B Freebas nueva acluanzacion GOBYGIOWK|MbYIAUBGKE 08/09/2023 09,21 [Firmada | -

El estado de las peticiones sera “Firmado” y desde esta pantalla no se puede realizar mas acciones.
1.6 Firma sin cargo en el informe de firma

Para que en el informe de firma no figure el cargo de la persona, hay que quitarlo antes de
firmar. Al seleccionar el botén de “firmar” de la peticién aparece el siguiente cuadro:

Firmar (1) .

Observaciones

1000 caracteres disponibles.

Conozco el contenido de los documentos ' No

+ OPCIONES %K CANCELAR

Si elegimos el botén ““+0OPCIONES™:
Firmar (1) *
Observaciones

1000 caracteres disponibles.

Conozco el contenido de los documentos an

Seguir trabajando sin esperar a la finalizacion del proceso

.Nn
Incluir cargo actual en el historico de firma . < |
= OPCIONES ® CANCELAR

En el check de “Incluir cargo actual en el histérico de firma” se pone a “No” que por defecto
estaa “Si".
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2 Portafirmas en dispositivos moviles. Instalacion del cliente.
2.1 Cliente para firma iOS

Portafirmas integra mecanismos de autenticacion y firma movil para dispositivos basados
en i0S como iPhone, iPad o iPod. A continuacion se detallan uno a uno los pasos para
descargar e instalar el cliente de firma asi como la instalacion de certificados digjtales en el
mismo.

Para autenticar en la aplicacién pulsaremos el botén Acceder mediante certificado para
iniciar el proceso de autenticacion, en el que arrancara el cliente de firma iOS y se nos
mostrara una ventana con los certificados que tengamos instalados. Seleccionando nuestro
certificado y pulsando sobre Firmar accederemos al sistema.

2.1.1 Descarga e instalacion del cliente

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que funcione
bajo iOS es necesario descargar el cliente ligero de firma de Portafirmas desde la App Store
de Apple.

Tras pulsar sobre el botén instalar la aplicacion quedara instalada en el dispositivo y
podremos pasar al siguiente punto, la instalacién del certificado en el dispositivo. Una vez
instalada no es necesario ejecutar la aplicacién, de hecho, si se intenta ejecutar la aplicacién
no ofrece ninguna funcionalidad, Gnicamente muestra un mensaje describiendo la misma.

—_
£ -

Salecsions cartificado

Fran Cantero - FNMT

Persona Fisica Pruebas - Camerfirma

Firmar Cancalar

El cliente se ejecutara automaticamente cuando se vaya a realizar una autenticacion o una
firma desde Portafirmas.
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instalacion de certificados digitales

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado personal
de usuario o usuaria admitido por la plataforma @firma para poder realizar autenticacién y
firmas en Portafirmas.

El proceso de instalacion del certificado en un dispositivo iOS se realiza a través de la
herramienta iTunes y a continuacion se describe el proceso:

1. Arrancar herramienta iTunes y conectar por USB nuestro dispositivo i0S. Una vez
conectado se mostrara una pantalla inicial con un mend en la parte superior
izquierda. En dicho mend, pinchar sobre el icono del dispositivo que acabamos de
conectar.

Pr——— ;
Bbboteca  Parati  Biplorar  Rade [[EEERN

. : l ERUEHETS o
- LOS NUMERO1

2. En el apartado "Archivos compartidos" se mostrara una lista con las aplicaciones
instaladas en el dispositivo seleccionado que soporten dicha funcionalidad, entre las
que debe de aparecer la aplicacion Portafirmas. Pulsando sobre Portafirmas, se
mostrara en la lista de la derecha los "Documentos Portafirmas", que aparecera la
relacién de archivos que ya dispone la aplicacion, entre ellos los certificados que ya
hayamos subido.

“ P —_— ‘
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11 Mucks
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T Frogramar de TV

Wl Libros
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3. Parainstalar el/los certificados se pulsara sobre el boton "Afadir archivo" tras lo que
aparecera en pantalla un didlogo de seleccion de ficheros. En dicho dialogo se
seleccionaran los ficheros de los certificados que se deseen instalar. Dichos ficheros
tienen la extension .p12 y siguen el estandar PKCS#12 (*)

https://digital.uva.es/unidad/stic 16

983 18 40 00

soporte@uva.es



https://digital.uva.es/unidad/stic/
mailto:soporte@uva.es

Serviciode Tecnologias dela
Informaciony las Comunicaciones —

cTI

@ Afadic x
- w > Ete equipe > 0500 » Trabajo » Cemficados » w ) | Buscar en Certificados P
Crganizar = Mueva carpeta
= Imiégenss "~ Mombre
% Este equipo 2 wertificado_fioy_frmt-rom.p12
B Apple ifhone o e
& Descargas = certificada_ficv tribumal.p12
. « certificada_soporte_rededpl?
&% Documentos : - -
| Cerlificados xdk
= bacntone
& moad ppk
o= Imdgenss
I Muisica
» Obietos 30 h*
E videos
LU ]
i Rert il >
Mombre: |certificado_fjow_fnmi-rem.p12 = | Todos kos archivas (£ el

Cancelar

4. Una vez seleccionados los certificados, si la importacion ha sido correcta se
refrescara la lista de documentos para la aplicaciéon Portafirmas mostrando los

certificados instalados y que podran ser usados en la autenticacion y firma iOS.

«“ P »

Archivo  Fdicin Visughzaoon  Confroles  Cuenia  Ayuda

8 iPhone de Guadaltel a
NG T Archivos compartidos
Ajustes
[El Resumen Apps
I Misica
i videos FileExplorer
[ Programas de TV
Fotos E Firafox
(i) Infermacién

A Archivos compartides

Enmi dispasitive
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m
@
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Muisica

Peliculas
Programas de TV
Libros
Audislibros
Tonos

Configuracion HTTPs en iOS

iPhone de Guadaltel

Las apps de a lista siguiente pueden transferir documentas entre &l iPhone y este equipe.

Documentos Portafirmas

|II[‘

Cyv Buscar

I ) certificade_fjev_famt rem.p12
W Ipobleses.crl

BKE 21/06/2017 9:56
TRE ml

4} Juan Perez Dospi2
3 pfirmalog
Portafimas.plist

4 KB 04/10/2018 9:41
256 KB 13/11/201812:37
4 KB 14/06/2016 8:49

Afadir archivo... Guardar

Si tenemos el entorno de la aplicacion securizada bajo entorno HTTPs/SSL, hay que hacer
una serie de configuraciones adicionales en nuestro dispositivo en funcién de la entidad
emisora de nuestro certificado usado para el cifrado de las comunicaciones.

Apple por defecto tiene importadas una serie de entidades de confianza de ambito
internacional y nacional (FNMT y Camerfirma por ejemplo), pero en éstas no se incluye de
momento algunas de ambito mas nacional (por ejemplo ACCV).

Para comprobarlo, basta con que intentemos acceder desde el navegador del dispositivo. Si
nos sale la pantalla de bienvenida de portafirmas no hay problema, pero si salta un dialogo

como el siguiente es cuando debemos realizar los siguientes pasos de configuracion.
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IMPORTANTE: Las instrucciones indicadas a continuacién pueden resultar complejas a nivel
técnico, si tiene alguna duda, es preferible que contacte primero con el equipo de soporte
de su entidad.

SinSIM ¥ 10:48 81 %

A accves ﬂ]

A

La conexion no es privada
Es posible que los atacantes estén intentando robar

de www.accv.es (par ejemplo,

5, mensajes o tarjetas de crédito). Mas

informacién

NET:ERR_CERT_AUTHORITY_INVALID

Volver para estar a salvo

Configuracion avanzada

< Qa @ -

Acceso a web bajo hitps con certificado no autorizado

Para solucionar este problema deberemos importar el certificado raiz de la entidad emisora
de nuestro certificado SSL dentro de la configuracion de nuestro dispositivo. Para ello basta
con buscar desde el propio dispositivo por el mismo. Siguiendo el caso de ejemplo, vamos a
importar el certificado raiz de la ACCV.

Sin 5IM ¥ 76 % mm

certificado raiz accy Cancelar

Buscar en Google
q, certificado raiz accv
En esta pagina (ningun resultado)

Buscar "certificado raiz accv"”

H$ z x cvbnm @

1238 @ ¢ espacio .

Buscando el certificado raiz
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Accedemos a la primera opcion que nos ofrece el buscar. Es probable que salte de nuevo el

dialogo de "La conexién no es privada", si pulsamos
autorizar el acceso temporalmente.

Llegaremos a la relacion de certificados de confianza
certificado raiz.

& accv.es

en configuracion avanzada podemos

de la entidad, y pulsaremos sobre el

Este sitio web estd intentando abrir
Ajustes para mostrar un perfil de

configuracion. ;Quieres permitirlo?

Ignorar Permitir

Descargando el certificado raiz

Le damos a permitir y nos saldra este dialogo.

Sin SIM ¥ 1:06

Cancelar Instalar perfil

a ACCVRAIZ1

Firmado por ACCVRAIZ1
Sin verificar

Contiene Certificado

Mas detalles

Instalando el certificado raiz
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w|CTIO

Se pulsa sobre "Instalar" y se sigue el asistente hasta el final. Tras esto ya se tiene instalado
el certificado raiz en el dispositivo.

En el caso que se tenga una version iOS 10.3 o superior, hay que hacer un paso adicional
final. Por defecto, al importar este certificado, éste no se autoriza aln, se debe acceder
dentro de la configuracion, General > Informacion > Ajustes de confianza de los certificados
y se mostrara una pantalla donde aparece el recién certificado importado, pero todavia sin
activar la confianza. Bastara con activar la misma aceptando el dialogo como se muestra a
continuacion.

Certificado raiz

Advertencia: al activar este certificado
para sitios web, se permitird gque
terceros vean los datos privados gue
se envien a sitios web.

Cancelar Continuar

Autorizando el certificado raiz

Tras esto, ya se puede acceder desde el navegador, asi como la app de Portafirmas, al portal
securizado por HTTPs sin problemas.

2.2 Cliente de firma Android

Portafirmas integra mecanismos de autenticacion y firma movil para dispositivos basados
en Android. A continuacion, se detallan uno a uno los pasos para descargar e instalar el
cliente de firma, asi como la instalacion de certificados digitales en el mismo.

Para autenticar en la aplicacion, se pulsa el botén Acceder mediante certificado para iniciar
el proceso de autenticacion, en el que arrancara el cliente de firma Android y se mostrara
una ventana con los certificados que se tengan instalados. Seleccionando nuestro
certificado y pulsando sobre Firmar se accede al sistema.
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Seleccione certificado

Certificado CamerFirma
Pruebas

Firmar Cancelar

Seleccion de certificados en cliente Android de Portafirmas

2.2.1 Descarga e instalacion del cliente

Para poder autenticar y firmar peticiones en el sistema desde un dispositivo que funcione
bajo Android es necesario descargar el cliente ligero de firma de Portafirmas desde la Google
Play Store.

Tras pulsar sobre el boton instalar la aplicacién quedara instalada en el dispositivo y se podra
pasar al siguiente punto, la instalacion del certificado en el dispositivo. Una vez instalada no
es necesario ejecutar la aplicacion, de hecho, si se intenta ejecutar la aplicacion no ofrece
ninguna funcionalidad, Gnicamente muestra un mensaje describiendo la misma.

Bienvenido

Esta aplicacion es el
componente de firma de
Portafirmas para dispositivos

basados en Android. Si quiere
mas informacioén sobre el
proyecto Portafirmas puede
visitar el siguiente enlace:

Pantalla bienvenida
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2.2.2 Instalacion de certificado

Al igual que con el cliente de firma de escritorio, es necesario poseer un certificado personal
de usuario o usuaria admitido por la plataforma @firma para poder realizar autenticacién y
firmas en Portafirmas.

Para instalar los certificados que deseemos usar debemos conectar el dispositivo al PC. Este
paso lo podemos hacer:

e Con la herramienta particular de cada marca para intercambiar archivos, musica, ...
con el dispositivo. Algunas de estas herramientas son Kies de Samsung, PC
Companion de Sony, ...

e Con alguna aplicacién Android que permita intercambiar ficheros con el dispositivo.

e Conectando el dispositivo en modo "Almacenamiento Masivo USB / Transferencia de
archivos".

2.2.2.1 Android 9 e inferiores

Tras conectarnos al dispositivo con alguna de las maneras del paso anterior debemos crear
la carpeta "portafirmas" en el raiz. Una vez creada se copian dentro todos los certificados
que queramos usar desde nuestro dispositivo Android.

Desde el PC se esta trabajando en el raiz, pero realmente nuestro directorio de trabajo
Android es: /mnt/sdcard/portafirmas/

La instalacion del certificado o certificados debe quedar de la siguiente manera:
= B oo 09 13:24
# Inicio B3 Arriba

J/mnt/sdcard/portafirmas

B Certificado Pruebas - CAMER.p12

B Fran Cantero - FN MT.p12

Importacion correcta de certificados

2.2.2.2 Android 10y superiores

A partir de la version 10 de Android las aplicaciones sélo pueden usar su ruta especifica para
lectura y escritura de ficheros. En nuestro caso, al instalar la aplicacién, se creara una
carpeta donde debe/n colocarse el/los certificado/s que vamos a usar.

Desde el PC estamos trabajando en /Android/data/org.portafirmas/files pero realmente
nuestro directorio de trabajo completo es:
/storage/emulated/0/Android/data/org.portafirmas/files (aunque puede variar
dependiendo del fabricante)

La instalacion del certificado o certificados debe quedar de la siguiente manera:
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B cTir

EUmentas

Clienies

Recordar, que al igual que en i0OS, el certificado debe tener la extension "p12".

En esta carpeta se almacenara también el fichero "portafirmas.properties”, que contiene la
configuracion de las trazas de logs, y el fichero de trazas en si (portafirmas.log).

Si realiza una actualizacion de la aplicacion y su version de Android es igual a superior a 10,
debe mover los certificados del directorio antiguo (no soportado) al nuevo. La aplicacion le
avisara con un mensaje como el siguiente:

ERROR: No existe ningun certificado
instalado

Si ha realizado una actualizacion y tiene
una version reciente de Android, debe
copiar el certificado a la nueva carpeta
de aplicacién:
/storage/emulated/0/Android/data/
org.portafirmas/files

ACEPTAR
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